Datenschutz

Wir bekennen uns zum Schutz der uns anvertrauten Personendaten. Nachstehend
erhalten Sie detaillierte Informationen, wie wir Ihre Personendaten bei HERMED
bearbeiten.

--> Informationsblatt Bearbeitung Personendaten
beim Besuch der Website

=> Informationsblatt Bearbeitung Personendaten
HERMED-Leistungen

Informationsblatt Bearbeitung Personendaten beim
Besuch der Website

Wir freuen uns Uber Ihr Interesse an unserer Website.
In dieser Datenschutzerklarung informieren wir Sie Uber die Bearbeitung Ihrer
Personendaten im Rahmen unserer Website.

Der Schutz Ihrer Personendaten und Ihrer Privatsphare ist uns ein besonderes
Anliegen. Wir orientieren uns beim Datenschutz vorwiegend an den gesetzlichen
Vorgaben des Schweizerischen Datenschutzrechts, insbesondere dem
Bundesgesetz Uber den Datenschutz (DSG).

Verantwortlicher und Ansprechpartner fiir Datenschutz:

Wir, die HERMED Medizintechnik Schweiz AG, Eichwiesstrasse 20, 8645 Jona,
Schweiz (HERMED), sind die Betreiberin der Webseite www.hermed.ch (Website)
und sind, soweit dies in dieser Datenschutzerklarung nicht anders angegeben wird,
verantwortlich fUr die in dieser Datenschutzerklarung aufgefuhrten
Datenbearbeitungen.

Wenn Sie Fragen zum Datenschutz haben oder Ihre Rechte ausiiben méchten,
wenden Sie sich bitte an unseren Ansprechpartner fur Datenschutz:
= per Brief an: HERMED Medizintechnik Schweiz AG, Eichwiesstrasse 20, 8645 Jona,
Schweiz

* per E-Mail an: datenschutz@hermed.ch
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1. Bearbeitung von Personendaten beim Besuch unserer Website

1.1 Bearbeitung der Zugriffsdaten

Bei Ihrem Besuch auf unserer Website speichern die Server unseres Hosting-
Providers temporar die Zugriffsdaten in sogenannten Webserver-Logfiles. Dabei
werden folgende Daten von lhnen erfasst:

= [P-Adresse

= Datum und Uhrzeit des Zugriffs

= Browser

» Betriebssystem

» Geratetyp im Falle von Zugriffen durch Mobiltelefone

= Stadt oder Region, von wo der Zugriff erfolgte

» Thr Internet Service Provider

Zweck der Datenbearbeitung

Diese Daten werden statistisch ausgewertet, um das Angebot auf der Website
weiter zu verbessern und nutzerfreundlicher zu gestalten, Fehler schneller zu finden
und zu beheben sowie Serverkapazitaten zu steuern. Nur wenn ein konkreter
Anhaltspunkt fur eine rechtswidrige Nutzung unserer Website vorliegt, werden wir
diese Daten in personenbezogener Form zum Zweck der Rechtsverfolgung
verwenden.

Speicherdauer
Ihre Daten werden lediglich flr die Dauer von 5 Jahren gespeichert.

1.2 Cookies

Zur Verwaltung der eingesetzten Cookies und ahnlichen Technologien (Tracking-
Pixel, Web-Beacons etc.) und diesbezlglicher Einwilligungen setzen wir das Consent
Tool ,,Real Cookie Banner” ein. Details zur Funktionsweise von ,,Real Cookie Banner”
finden Sie unter https://devowl.io/rcb/data-processing/.

Die Bereitstellung der Personendaten ist weder vertraglich vorgeschrieben noch fur
den Abschluss eines Vertrages notwendig. Sie sind nicht verpflichtet die
Personendaten bereitzustellen. Wenn Sie die Personendaten nicht bereitstellen,
kénnen wir Thre Einwilligungen nicht verwalten.

2. Verlinkungen
Die Website enthalt Verlinkungen zu anderen Websites. Diese Verweise auf

Websites anderer Internet-Teilnehmer erfolgen als Serviceleistung zur Deckung
eines weitergehenden Informationsbedarfes des Zugreifenden. Auf deren Inhalt hat
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HERMED keinen Einfluss. HERMED Ubernimmt fur diese Inhalte keinerlei Haftung.
Fur die Inhalte und Richtigkeit der dort bereitgestellten Informationen ist
ausschliesslich der jeweilige Anbieter der verlinkten Website verantwortlich.

3. Kontaktformular
Wir freuen uns, wenn Sie uns kontaktieren.
Datenbearbeitung

Im Rahmen der Kontaktaufnahme durch das Kontaktformular bearbeitet HERMED
lhre folgenden Personendaten:

= Anrede

= Vorname

= Nachname

= Firma (optional)

*= Adresse (optional)

= Postleitzahl (optional)

= Ort (optional)

* Land (optional)

= E-Mail-Adresse

» Telefonnummer (optional)

= Auswahl Leistungen

» Auswahl Geschiftsfelder

= Thre individuelle Nachricht

Zweck der Bearbeitung

Die von Ihnen im Rahmen der Kontaktaufnahme bekanntgegebenen Personendaten
werden zu den Zwecken
= der Kontaktaufnahme und

= ggfls. Aufnahme von Geschaftsbeziehungen
bearbeitet.

Speicherdauer

Die Daten, welche zu den genannten Zwecken bearbeitet werden, werden fur die
Dauer der Geschaftsbeziehung bzw. dartber hinaus bis zum Ablauf gesetzlicher
Aufbewahrungsfristen bzw. der allgemeinen Verjahrungsfrist von 10 Jahren
bearbeitet.



4. Datensicherheit
Die Sicherheit Ihrer Personendaten ist uns ein besonderes Anliegen.

HERMED trifft unter Bertcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfanges, der Umstande und der
Zwecke der Bearbeitung sowie der Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten naturlicher Personen angemessene technische
und organisatorische Massnahmen.

In diesem Sinne werden u.a. folgende Massnahmen ergriffen, um Ihre Daten zu
schatzen und gegen Verlust, Zerstorung, Zugriff, Veranderung und Verbreitung
durch unbefugte Personen zu sichern:
= Sicherstellung der Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Bearbeitung;
= Sicherstellung einer raschen Wiederherstellung der Verfiigbarkeit von
Personendaten bei einem physischen oder technischen Zwischenfall;
= Implementierung von Verfahren zur regelméissigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen Massnahme
zur Gewahrleistung der Sicherheit der Bearbeitung.
Bitte beachten Sie, dass wir keine Haftung fur die Offenlegung von Informationen
aufgrund nicht von uns verursachten bzw. uns zurechenbaren Fehlern bei der
Datenubertragung und/oder unautorisiertem Zugriff durch Dritte GUbernehmen.

5. Thre Rechte

Als Nutzer unserer Website haben Sie folgende Rechte:

= Auskunftsrecht: Sie haben das Recht, von HERMED eine Bestdtigung dariiber zu
verlangen, ob Thre Personendaten bearbeitet werden. Dartiber hinaus haben Sie das
Recht weitere Informationen tliber die konkreten Bearbeitungszwecke, Kategorien
von Personendaten, Empfanger oder Kategorien von Empfangern von
Personendaten, Speicherdauer, das Bestehen eines Rechts auf Loschung oder
Berichtigung Ihrer Personendaten oder auf Einschrankung der Bearbeitung und das
Widerspruchsrecht, das Bestehen eines Beschwerderechts sowie hinsichtlich aller
verfligharen Informationen tiber die Herkunft Ihrer Daten zu erfragen.

= Recht auf Berichtigung: Sie haben das Recht, von HERMED unverziiglich die
Berichtigung Ihrer Personendaten zu verlangen. Dieses Recht umfasst die
Berichtigung unrichtiger Daten und die Vervollstandigung unvollstandiger
Personendaten.

= Recht auf Loschung: Sie haben das Recht, dass Ihre Personendaten unter
bestimmten Umstinden geloscht werden. Im Einzelfall, insbesondere bei
gesetzlichen Aufbewahrungspflichten, kann das Recht auf Loschung ausgeschlossen



sein. In diesem Fall kann bei gegebenen Voraussetzungen an die Stelle der Loschung
eine Sperrung der Daten treten.

= Recht auf Einschrankung der Bearbeitung: Sie haben ferner das Recht, von
HERMED die Einschrankung der Bearbeitung zu verlangen.

= Recht auf Dateniibertragbarkeit: Sie haben das Recht, die Sie betreffenden
Personendaten, die Sie HERMED bereitgestellt haben, in einem strukturierten,
gangigen Format zu erhalten und von HERMED zu verlangen, dass HERMED diese
Daten einem anderen Verantwortlichen tibermittelt.

= Widerspruchsrecht: Sie haben das Recht, jederzeit gegen die Bearbeitung Ihrer
Personendaten, die im Rahmen dieser Website bearbeitet werden, zu
widersprechen.

*  Widerruf von Einwilligungserkldrungen: Sie haben die Moglichkeit, einmal erteile
Einwilligungen jederzeit gegeniiber HERMED zu widerrufen.

* Beschwerderecht: Sie haben das Recht auf Beschwerde bei einer zustdandigen
Aufsichtsbehorde, wenn Sie der Ansicht sind, dass die Bearbeitung der Sie
betreffenden Personendaten rechtswidrig ist.

Ihre Betroffenenrechte konnen Sie - mit Ausnahme des Beschwerderechts bei einer
Aufsichtsbehodrde - gegentuber HERMED unter folgender Adresse geltend machen:
datenschutz@hermed.ch

Informationsblatt Bearbeitung Personendaten
HERMED-Leistungen

Mit den nachfolgenden Informationen méchten wir Ihnen einen Uberblick tiber die
Bearbeitung von Personendaten der HERMED im Zusammenhang mit der
Beauftragung und Durchfuhrung von Leistungen geben. HERMED erhebt oder
bearbeitet Personendaten, soweit dies fur die Vertragsanbahnung oder die
VertragsdurchfiUhrung notwendig ist.

Verantwortlicher fiir die Datenbearbeitung

Verantwortlicher im Sinne der datenschutzrechtlichen Bestimmungen ist die
HERMED Medizintechnik Schweiz AG, Eichwiesstrasse 20, 8645 Jona, Schweiz
(HERMED). Kontaktdaten unseres Ansprechpartners fiir Datenschutz:
datenschutz@hermed.ch

Datenkategorien

Wir bearbeiten Personendaten, die wir von unseren Vertragspartnern und den
Betroffenen im Rahmen der Beschaffung und der DurchfUhrung von Leistungen
sowie der geschaftlichen Kommunikation erhalten. Des Weiteren bearbeiten wir
Personendaten, die wir zulassigerweise von anderen Unternehmen und Personen
erhalten haben und fur weitere Geschaftsanbahnungen und Geschaftsbeziehungen


mailto:datenschutz@hermed.ch
mailto:datenschutz@hermed.ch

nutzen. Wir bearbeiten ausserdem Personendaten, die wir aus 6ffentlich
zuganglichen Quellen zulassigerweise gewonnen haben und bearbeiten durfen.
Folgende Datenkategorien kdnnen dabei insbesondere bearbeitet werden:

* Personenstammdaten, z.B. Vor- und Nachnamen, Titel, Geburtsdatum, Auftrag-

/Arbeitgeber, Position/Funktion/Ansprechpartner
= Kommunikationsdaten, z.B. Anschrift, Rufnummern, E-Mail-Adresse, Faxnummer,

Kommunikationsinhalte
* Informationen zum beruflichen Werdegang, z.B. Qualifikations-Dokumente,

Lebenslauf
= Auftrags- und Vertragsdaten, z.B. Handelsregisterinformationen,

Versicherungsnachweise, Informationen zur wirtschaftlichen und technischen
Leistungsfahigkeit (einschliesslich Referenzen), Schriftverkehr, wirtschaftliche
Unterlagen (z.B. Bilanzen, Plan-, Gewinn- und Verlustrechnung),
Vergiitungsanspriche, Bankdaten, Abrechnungen und Abrechnungsnachweise,
Bonitatsauskiinfte, Daten zum Zahlungsverhalten, weitere Compliance-Daten sowie
Daten bezliglich der Leistungserbringung und deren Qualitat.

Im Fall der Nutzung einer Beschaffungssoftware kdnnen zudem bearbeitet werden:
Logdaten, z.B. Login Historie, Anderungshistorie

Bearbeitungszwecke

Vertragsanbahnung und Abwicklung:

Ihre Personendaten werden zur Durchfihrung vorvertraglicher Massnahmen (z.B.
Erstellung von Vertragen, Angebote fur Dienstleistungen) und zur Erfullung
vertraglicher Pflichten sowie der Durchsetzung vertraglicher Rechte bearbeitet. Ihre
Personendaten verwenden wir, um lhre Identitat festzustellen. Ihre
Kommunikationsdaten bendtigen wir fur die zur Erbringung der
Kundendienstleistung erforderliche Kommunikation mit Ihnen.

CRM-System:

Wir speichern lhre Personendaten zusammen mit den Details, dem Zeitpunkt und
dem Inhalt der gewuinschten Dienstleistung in unserer CRM-Datenbank, damit wir
eine korrekte Abwicklung der gewunschten Dienstleistung gewahrleisten kdnnen.
Sofern eine eindeutige Zuordnung zu lhrer Person méglich ist, werden wir die in
dieser Datenschutzerklarung beschriebenen Daten, d.h. insb. Ihre Personalien, lhre
Kontaktaufnahmen sowie Ihre Vertragsdaten in einer zentralen Datenbank
speichern und verknupfen. Dies dient der effizienten Verwaltung von Kundendaten,
erlaubt uns die adaquate Bearbeitung lhrer Anliegen und ermdoglicht die effiziente



Erbringung der von lhnen gewlnschten Leistungen und Abwicklung der damit
verbundenen Vertrage. FUr die zentrale Datenspeicherung und -analyse im CRM-
System verwenden wir

den Dienst HubSpot fir Marketing-Aktivitdten. HubSpot ist ein Software-
Unternehmen aus den USA mit einer Niederlassung HubSpot Ireland Limited in
HubSpot House, One Sir John Rogerson's Quay, Dublin 2, Irland.

Diese integrierte Software-Losung verwenden wir flr unser eigenes Marketing, die
Lead-Generierung und fur Kundendienstzwecke. Hierzu zéhlen unter anderem das
E-Mail-Marketing, Reporting, Kontaktmanagement wie die Nutzersegmentierung und
CRM-System, Landing Pages und Kontaktformulare.

HubSpot verwendet Cookies, kleine Textdateien, die lokal im Zwischenspeicher
Ihres Webbrowsers auf Ihrem Endgerat gespeichert werden und eine Analyse lhres
Umgangs mit von uns Ubermittelten Anhangen erméglichen. Die erfassten
Informationen (z.B. IP-Adresse, der geographische Standort, Art des Browsers,
aufgerufene Seiten und Haufigkeit und Dauer des Besuchs einer Seite oder Ansicht
einer Anlage) wertet HubSpot im Auftrag von uns aus, damit wir Reports tber das
magliche Interesse an von uns Ubersandten Informationen generieren kdnnen.

Mittels HubSpot erfasste Informationen sowie die Inhalte unserer Website werden
auf Servern der Service-Providern von HubSpot gespeichert. Da eine Ubertragung
personenbezogener Daten in die USA nicht auszuschliessen ist, sind weitere
Schutzmechanismen erforderlich, die das Datenschutzniveau der DSG sicherstellen.
Um dies zu gewabhrleisten, haben wir mit dem Anbieter Standarddatenschutzklauseln
gemass DSG vereinbart. Diese verpflichten den Empfanger der Daten in den USA
die Daten entsprechend dem Schutzniveau in der Schweiz bzw. in Europa zu
verarbeiten. In Fallen, in denen dies auch durch diese vertragliche Erweiterung nicht
sichergestellt werden kann, bemiihen wir uns um dartberhinausgehende
Regelungen und Zusagen des Empfangers in den USA. Weitere Informationen zum
Datenschutz bei Hubspot finden Sie unter: https://legal.hubspot.com/de/privacy-

policy

Bewerbungen:

Sie haben die Moglichkeit, sich bei uns spontan oder auf einen spezifischen
Stellenausschrieb um eine Anstellung in unserem Unternehmen zu bewerben.
Hierbei bearbeiten wir die von Ihnen zur Verfigung gestellten Personendaten. Die
von lhnen zur Verfugung gestellten Daten verwenden wir, um |hre Bewerbung und
die Eignung fur eine Anstellung zu prufen. Bewerbungsunterlagen von nicht
berucksichtigten Bewerbenden werden nach Ablauf des Bewerbungsprozesses
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geldscht, sofern Sie nicht explizit einer langeren Aufbewahrungsdauer zustimmen
oder wir nicht gesetzlich zur langeren Aufbewahrung verpflichtet sind

Datenweitergabe

Wir sind berechtigt, Ihre Personendaten auch an Dritte im Ausland zu Ubertragen,
sofern dies zur Durchfuhrung der in dieser Datenschutzerklarung genannten
Datenbearbeitungen erforderlich ist. Dabei werden die gesetzlichen Vorschriften zur
Bekanntgabe von Personendaten an Dritte selbst-verstandlich eingehalten. Zu den
Staaten, in welche Daten Ubermittelt werden, gehoren solche, die gemass Beschluss
des Bundesrats Uber ein angemessenes Datenschutzniveau verfugen (wie z.B. die
Mitgliedstaaten des EWR). Ihre Personendaten werden nicht an ein Drittland ohne
hinreichendes Datenschutzniveau oder eine internationale Organisation
Ubermittelt.

Ihre Daten werden beim Verantwortlichen und den in die Projektabwicklung
involvierten Konzernunternehmen verwendet. Hierbei erhalten nur die
Organisationsbereiche personenbezogene oder vertragliche Informationen, die
diese zu ihrer Aufgabenwahrnehmung einschliesslich der Beantwortung Ihrer
Anfragen bendtigen. Neben den unmittelbar Projektbeteiligten kdnnen dies
insbesondere die Organisationseinheiten fir Recht und IT sein.

Daruber hinaus kénnen Ihre Daten an Kunden sowie zur Prifung oder Auswertung
im Rahmen einer Beschaffung an bspw. Referenzgeber, Rechtsanwalte,
Sachverstandige sowie an andere mit dem Projekt befasste Dritte (z.B.
Subunternehmer, externe Dienstleister, Hersteller) Gbermittelt werden.
Erforderlichenfalls mussen Daten an Behorden und 6ffentliche Stellen
weitergegeben werden.

Weiterhin kdnnen zur Wahrnehmung der Aufgaben der HERMED Dritte zur
Datenbearbeitung einsetzt werden. Die Einbindung Dritter findet insbesondere
dann statt, wenn ein Dritter eine besondere Leistung zur Abwicklung geschaftlicher
Prozesse erbringen kann. Es kann sich hierbei um die blosse Datenspeicherung, die
Wartung von IT-Systemen oder auch die Bereitstellung von ganzen
Softwareanwendungen (z.B. Beschaffungssoftware) handeln. Soweit notwendig
werden alle Dritten vertraglich zur Wahrung von Datenschutz und Datensicherheit
verpflichtet, um lhre Betroffenenrechte ausreichend zu schutzen.

Datenspeicherung

Personendaten werden von HERMED solange gespeichert, wie es fur die Erfullung
gesetzlicher oder geschaftlicher Zwecke erforderlich ist und sodann gel6scht.
Insbesondere werden Personendaten fur die Zeit aufbewahrt, in der Anspriche
gegen HERMED geltend gemacht werden kdnnen oder andere gesetzliche oder
vertragliche Vorgaben die Speicherung gebieten bzw. nétig machen.



Insbesondere die nachfolgenden Kriterien sind fur die Festlegung der
Speicherdauer relevant:

» Laufende Vertragsausfiihrung inklusive Mdngelbeseitigung
= Einschlagige Verjahrungsfristen (insb. allgemeine Verjahrungsfrist von 10 Jahren)
* Gesetzliche Aufbewahrungspflichten (z.B. Handels- und Steuerrecht)

HERMED hat technische und organisatorische Massnahmen getroffen, um
sicherzustellen, dass die Personendaten vor Verlust, zufalliger Zerstérung,
unbefugter Veranderung sowie unberechtigtem Zugriff geschutzt sind. Sowohl
technische als auch organisatorische Massnahmen werden durch HERMED
fortlaufend gepraft und bei Bedarf verbessert, um jederzeit ein angemessenes
Datenschutzniveau gewahrleisten zu kénnen.

Betroffenenrechte

Sie haben als Betroffener gem. Art.25 ff. DSG gegenuber dem Verantwortlichen das
Recht auf Auskunft, Berichtigung, Loschung, Einschrankung der Bearbeitung und
auf Datenubertragbarkeit. Zur Ausubung Ihrer Rechte wenden Sie sich bitte an
unseren Ansprechpartner fur Datenschutz. Dariber hinaus steht Ihnen ein
Widerspruchsrecht gegen die Bearbeitung zur Wahrung berechtigter Interessen zu,
wenn sich aus lhrer besonderen Situation Grunde ergeben, die gegen die
Datenbearbeitung sprechen. Wir bearbeiten die Personendaten im Falle eines
berechtigten Widerspruchs dann nicht mehr. Wenn Sie Ihre Rechte durch die
Erhebung, Bearbeitung oder Nutzung lhrer personlichen Daten verletzt sehen,
kénnen Sie Ihre Beschwerde bei der zustandigen Datenschutzaufsichtsbehdrde
einreichen.

Eine erteilte Einwilligung kann jederzeit widerrufen werden. Bitte beachten Sie, dass
ein Widerruf erst fiir die Zukunft wirkt. Bearbeitungen, die vor dem Widerruf erfolgt
sind, sind davon nicht betroffen. Im Falle des Widerrufs wird HERMED die
sachdienlichen Erklirungen abgeben und Handlungen vornehmen, die fiir die
Loschung Ihrer Personendaten erforderlich sind, sofern die Bearbeitung nicht auf
anderer Rechtsgrundlage durchgefiihrt werden kann.

Die Bereitstellung von Personendaten fur Beschaffungsvorgange ist grundsatzlich
nicht verpflichtend. Soweit die von HERMED angeforderten Informationen, die zum
Vertragsschluss, der Vertragsdurchfuhrung oder der Erfullung gesetzlicher
Verpflichtungen erforderlich sind, nicht mitgeteilt werden, mussen Sie damit
rechnen, dass kein Vertragsschluss moglich ist bzw. die Vertragsbeziehung beendet
wird oder andere angemessene Massnahmen ergriffen werden.



Kontaktdaten unseres Ansprechpartners fiir Datenschutz
Wenn Sie Fragen zu dieser Datenschutzerklarung oder Ihren Rechten und Pflichten
als Betroffener haben, kdnnen Sie sich gern an unseren Ansprechpartner fur

Datenschutz wenden:

datenschutz@hermed.ch
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